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e-Gilivenlik (s-Safety)
POLITIKASI VE AMACLARI

21. Yiizyilda teknolojik araglarin hizli bir sekilde globallesen diinya sartlarina
uyum saglamasi sonucunda kurumlarin giivenlik politikalarinin olmasi elzem duruma gelmistir. Ciinki
dis ve i¢ paydaslar okul binalari igerisinde farkli vyollarla internete erisebilmektedir.
Ogrencilerimizin dijital ¢agda bu teknolojileri firsata gevirecek sekilde faydali gekilde nasil
kullanabileceklerini saglamak, bunu en giivenli sekilde ve en giivenli ortamlarda saglamak igin
ogrencilerimizin gerek okulda gerekse ev ve arkadas ortaminda, internetin kullanildigi farkl
ortamlarda giivenli ve bilingli bir internet kullanmini saglamak igin Giivenli Internet Okul
Politikasina sahibiz. Milli Egitim Bakanhginin 07.03.2017 tarih ve 2975829 sayili Okullarda Sosyal
Medyanin Kullaniimasi konulu genelgesi ile Uluslararas: ¢alismalar olan COP (Child Online
Protection) ve ITU (International Telecommunication Union) Uluslararasi Siber Giivenlik A jandasi
iginde 6zellestirilmis programlardan yararlanilarak okulumuz giivenlik politikalar: olusturulmustur

ve uygulanmigtir.

A. e-GUVENLIK (e-SAFETY) POLITIKAMIZ
1) Okulumuzda tim siniflarimizda etkilesimli fahta ve Fatih internet erisim agi (Fiber
Internet agi) vardir. Ogretmenlerimiz ders anlatimlarinda Eba egitim portalindan siklikla
yararlanilmaktadir. Fatih internet erigim agi, ag glivenlik filtresiyle kullanilmaktadir.
2) Eftkilesimli tahtalar givenlik kurulumu ve givenlik programlari dogrultusunda
ogretmenlerin kontroliinde kullaniimaktadir.
3) Okulumuzda 6gretmenlerimizin ve galisan personelin cep telefonlari ders esnasinda

kapali konumda tutulmakta, ders siiresince telefonlar igin yapilmis olan 6zel bsliime konulmaktadir.



4) Sinif Rehber 6gretmenleri, Okul rehber 6gretmeni, Btr Ogretmeni(Bilisim Teknolojileri
Ogretmeni) tarafindan, 5. 6. 7. 8. siniflara diizenli olarak, BIT bagimliligi, BIT'nin dogru ve giivenli
kullanimi, Siber Zorbalik gibi konularda seminerler tertiplenmektedir.

5) Okulumuzda Biligim Teknolojileri, Internetin dogru ve giivenli kullanimi ile ilgili sabit
panolar bulunmaktadir.

6) Okulumuzda etkilesimli tahtalar, fatih erisim agi ve eba egitim portali kullaniminin yogun
olmasi nedeniyle ziimre ogretmenleri tarafindan her ziimrede Bilisim Teknolojilerinin dogru ve
glivenli kullanimi, yapilan alintilarin derslere ve &devlere aktarimi(kaynak kullanimi) ile ilgili
kararlar alinmakta ve 6grenciler ve veliler bu yénde bilgilendirilmektedir.

7) Okulumuzun 8gretmenleri Milli Egitim Bakanhgi tarafindan verilen Siber Zorbalik, BIT
'in dogru ve giivenli kullanimi ve Fatih Projesi BThin ve Internetin Bilingli ve Giivenli Kullanimi
konusunda uzaktan ve yiiz yiize egitimler almigtir.

8) Okulumuzda 10-11 Subat giinlerinde Giivenli Internet giini kutlanmakta ve afigler
diizenlenmektedir.

9) Okulumuzda giivenli internet giini kutlamalarinda, konu ile ilgili seminerlerde
www.glivenliweb.org.tr/ https://www.guvenlinet.org.tr/ sitesinden alintilanan bilgi brosiirleri
dagitilmaktadir. Eba'dan faydalanmaktadir.

10) Okulumuzda 2lyy iletisim becerileri 6nemsenmektedir. Bununla ilgili olarak
ogrencilerimizin BIT kullanim becerilerini gelistirme ¢alismalar: yapilmaktadir. Bu konu ile ilgili
erasmus ve etwinning projeleri yiritilmektedir.

11) Okulumuzda Dijital vatandas olma konusunda paydaslarimizi bilinglendirme galismalari
yaptimaktadir.

B. OKULUMUZDA e-GUVENLIK POLITIKASININ AMACI

1. Okulumuz 'un tim c¢alisan ve d6grencilerini gevrimicgi olarak korumak ve givenligini

saglamak.

2. Teknolojinin potansiyel riskleri ve vyararlari konusunda Cumhuriyet Ortaokulu,

ogretmeni dgrenci ve galiganlar igin farkindalik yaratmak.

3. Tiim Ogretmen, 6grenci ve ¢alisanlarin giivenli ve sorumlu bir gekilde ¢aligmasini

saglamak, olumlu davraniglar: online olarak modellemek ve teknolojiyi kullanirken kendi

standartlarini ve uygulamalarini yénetme gereksiniminin farkinda olmak.



Okuldaki tim uyeler tarafindan bilinen gevrimigi giivenlik endigelerine yanit verirken
agikga kullanilacak prosediirleri tanimlamak.

Bu politikanin, yonetim organi, 6gretmenler, destek personeli, harici yikleniciler,
ziyaretgiler, gondilliler ve okul adina hizmet veren veya bunlari yerine getiren diger
kigiler (toplu olarak bu politikada “ personel” olarak anilacaktir) dahil olmak iizere tiim

personel igin gegerlidir ) yani sira gocuklar ve ebeveynleri kapsamasini saglamak.

. Cumhuriyet Ortaokulu olarak gevrimigi giivenligin (e-Giivenlik), bilgisayarlar, tabletler,

cep telefonlari veya oyun konsollari gibi teknolojiyi kullanirken, dijital diinyadaki
gocuklarin ve yetiskinlerin korunmasi igin vazgegilmez bir unsur olduguna inanmaktadir.
Cumhuriyet Ortaokulu internetin ve bilgi iletigim teknolojilerinin giinliik yasamin gnemli
bir pargasi olduguna inanir. Dolayisiyla, riskleri yénetmeleri ve bunlara tepki vermek

igin stratejiler gelistirmenin yollarini 6grenmeleri igin gocuklar desteklenmelidir.

. Cumhuriyet Ortaokulu egitim standartlarini yiikseltmek, basariyi tesvik etmek,

personelin mesleki ¢alismalarini desteklemek ve yonetim islevlerini gelistirmek igin

.......

Cumhuriyet Ortaokulu tim gocuklarin ve personelin gevrimigi olarak potansiyel

zararlardan korunmasini saglamakla sorumludur.

10. Bu politika, yoneticiler, 6gretmenler, destek personeli, cocuklar ve ebeveynler igin

11.

hazirlanmigtir.

Bu politika, internet erigimi ve kigisel cihazlar da dahil olmak iizere bilgi iletigim
cihazlarinin kullanimi igin gegerlidir; gocuklar, personel ya da diger kisilere, galistiklar:
diziisti bilgisayarlar, tabletler veya mobil cihazlar gibi uzaktan kullanim igin okul
tarafindan verilen cihazlar igin de gegerlidir. Sonug olarak ana hedefimiz, internet
erisimi ve kigisel cihazlar da dahil olmak iizere bilgi iletisim cihazlarinin kullanimi igin
bu givenlik politikasinin gegerli olmasidir. Okulumuzda, 6grencilerin evlerinde ve
gevrelerinde kullandiklari tiim teknolojik cihazlari kullanimlarinda gerekli e-giivenlik

tedbirlerini alabilmeyi saglamaktir.



C. SORUMLULUKLAR
1) TUM CALISANLARIN SORUMLULUKLARI
% Cevrimigi givenlik politikalarinin gelistirilmesine katkida bulunmak.
% Kabul Edilebilir Kullanim Politikalarini okumak ve onlara bagl kalmak.
< Okul sistemlerinin ve verilerin giivenliginden sorumlu olmak.
% Bir dizi farkl gevrimigi giivenlik konusundaki farkindaliga sahip olmak ve onlarin bakiminda
cocuklarla nasil iligkili olabileceklerini bilmek.
% Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalari modellemek.
% Mimkin oldugunca miifredat ile gevrimigi glivenlik egitimini iliskilendirmek.
%+ Okul koruma politikalarini ve prosediirlerini takip ederek endige duyan bireyleri belirlenmek ve
onlem alinmak.
< Olumlu 6grenme firsatlarina vurgu yapmak.
% Bu alanda mesleki gelisim igin kisisel sorumluluk almak.
% Cevrimigi givenlik politikalarinin gelistirilmesine katkida bulunmak.
% Kabul Edilebilir Kullanim Politikalarini (AUP’ lar) okumak ve onlara bagl kalmak.
< Okul sistemlerinin ve verilerin giivenliginden sorumlu olmak.
% Bir dizi farkli gevrimigi glivenlik konusundaki farkindaliga sahip olmak ve onlarin bakiminda
cocuklarla nasil iligkili olabileceklerini bilmek.
% Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalar: modellemeyebilmek.
> Okul koruma politikalarini ve prosediirlerini takip ederek endise duyan bireylerin belirlenmesi
ve uygun 6nlem alinmasini saglamak.
% Olumlu 6grenme firsatlarina vurgu yapmak.
% Bu alanda mesleki gelisim igin kigisel sorumluluk almak.
2) OGRENCILERIN BASLICA SORUMLULUKLARI
%+ Okulun Kabul Edilebilir Kullanim Politikalarini okumak ve onlara bagli kalmak.
% Cevrim igi ve gevrimdigi baskalarinin hislerine ve haklarina saygr duymak.
< Isler ters giderse, giivenilir bir yetigskinden yardim istemek ve gevrimici giivenlik sorunlariyla
karsilasan diger kisileri desteklemek.
% Cevrimigi glivenlik politikalarinin gelistirilmesine katkida bulunmak ve uymak.
% Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve

ogrenimlerinden sorumlu olmak.



% Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu riskleri sinirlamak igin
glivenli ve sorumluluk sahibi davranmak.
% Kendilerini ve baskalarini gevrimigi olarak korumak igin sorumluluk almak.

3) EBEVEYNLERIN BASLICA SORUMLULUKLARI
< Okul Kabul Edilebilir Kullanim Politikalarini okumak, gocuklarini bu politikaya bagl kalmaya
tesvik etmek ve uygun oldugunca kendilerinin de bagli kalmasini saglamak.
% Cocuklariyla gevrimigi giivenlik konularini tartismak, okulun gevrimigi glivenlik yaklasimlarini
desteklemek ve evde uygun giivenli gevrimigi davraniglar: pekistirmek.
% Teknoloji ve sosyal medyanin giivenli ve uygun kullanimini modellemek.
< Davraniglarinda, ¢ocugun gevrimigi olarak zarar gorme tehlikesi altinda oldugunu gosteren
degisiklikleri belirlemek.
% Okul veya diger uygun kurumlardan, kendileri ve ya gocuklar: gevrimigi problem veya sorunlarla
karsilagirsa yardim veya destek istemek.
% Okulun gevrimigi giivenlik politikalarinin olusturulmasina katkida bulunmak.
< Ogrenme platformlari ve diger a§ kaynaklar: gibi okul sistemlerini giivenli ve uygun bir sekilde
kullanmak.
% Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve
ogrenimlerinden sorumlu olmak.

D. CEVRIMICI ILETISIM VE TEKNOLOJININ DAHA GUVENLI KULLANIMI
1) Okul / web sitesinin yénetilmesi

% Okulumuz web sayfasinda (https://sivaslicumhuriyetoo.meb.k12.tr) giivenli internet ile ilgili

baglantilar mevcut olup;

http://www.meb.gov.tr/duyurular/duyurular2011/guvenliinternet adresinden:

v' Giivenli Internet Lansmani ,

v' Giivenli Internet Aile Profili,

v’ Giivenli Internet Cocuk Profili konulu videolarin bulundugu videolar sunulur.
Ayrica ayni sitede yer alan brogirler okul panolarina asilir, 6grenci ve velilere
ulagtirilir.

e Web sitesinde iletigim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir.

o Personel veya 6grencilerin kigisel bilgileri yayinlanmayacaktir.


https://sivaslicumhuriyetoo.meb.k12.tr/

Okul Midiiri yayinlanan gevrimigi igerik igin genel yayin sorumlulugunu alacak ve
bilgilerin dogru ve uygun olmasini saglayacaktir.

Web sitesi, erigilebilirlik fikri milkiyet haklarina saygi, gizlilik politikalar: ve telif
hakkir da dahil olmak lizere okulun yayin yénergelerine uyacaktir.

Spam maillerden korunmak igin e-posta adresleri gevrimigi olarak dikkatli bir sekilde
yayinlanacaktir,

Ogrenci ¢aligmalari 6grencilerin izniyle ya da ebeveynlerinin izniyle yayinlanacaktir.
(Izin dilekgeleri alinacaktir.)

Okul web sitesinin yonetici hesabi, uygun bir sekilde gligli sifreyle sifrelenerek
korunacaktir.

Okul, gevrimigi glivenlik dahil olmak lizere, toplumun iyeleri igin okul web sitesinde

korunma hakkinda bilgi gonderecektir.
2) Internetin ve ilgili cihazlarin uygun ve giivenli derslik kullanimi

e Internet kullanimi editimsel erigimin 6nemli bir 6zelligidir ve tiim cocuklar biitiinlegik
okul mifredatinin bir pargasi olarak sorunlarini yanitlamak igin stratejiler
gelistirmelerini destekleyecek ve onlara yardimci olacak yasa ve yetenege uygun
egitim alacaklardir. Bu egitimler ders igi ve ders disi olmak iizere Temel Egitim
Kurumlari 5.6.7.8. Sinif ders mifredatlari konu ve kazanimlarina gére
iliskilendirilerek verilecektir.

o Ogretmen ve dgrencilerimiz okulda sadece Milli Egitim Bakanliginin denetimindeki
internet agini kullanabilirler.

o Okulumuz internet agina MEB SERTIFIKA giivenlik dosyasi yiiklenmeden internet
agina baglanilamaz.

e Okul igerisinde proje igin bile olsa sadece 6gretmenlerin kayitli cihazlar: kullanilir.
Diger proje partnerleri ile iletigim ve goriintiilii iletisim 6gretmenler tarafindan okul
saatlerinde yapilmaktadir.

e E-giivenlik politikamiz Milli Egitim Bakanhgi tarafindan yayinlanan giivenli internet
cergevesine dahildir. ( Milli Egitim Bakanligi 2017/12 Sayil Genelge)

e (alisanlarin  tim Gyeleri, g¢ocuklari korumak igin tek basina filtrelemeye
glivenmeyeceklerinin farkindadir ve gozetim, sinif yonetimi ve giivenli ve sorumlu

kullanim egitimi onemlidir.



Tim okul ait cihazlar, okulun Kabul Edilebilir Kullanim Politikasina uygun olarak ve
uygun giivenlik ve giivenlik 6nlemleri alinarak kullanilacaktir.

Personel liyeleri, web sitelerini, araglarini ve uygulamalarini sinifta kullanmadan énce
veya evde kullanmayi 6nerirken daima degerlendirecektir.

Ogrenciler, bilginin konumlanmasi, alinmasi ve degerlendirilmesi becerileri de dahil
olmak iizere, Internette arastirmada etkili kullanimi konusunda egitilecektir. Okul,
personelin ve &grencilerin Internet’ten tiretilen materyallerin telif hakki
yasalarina uygun olmasini ve bilgi kaynaklarini kabul etmesini saglayacaktir.
Ogrencilere, okuduklari ve ya gésterilen bilgilerin dogrulugunu kabul etmeden énce

elestirel diislinmeleri ogretilecektir.

3) Gevrimigi goérintl ve videolar yayinlama

Okul, gevrimigi paylasilan tim resimlerin ve videolarin okul resim kullanimi
politikasina uygun sekilde kullaniimasini saglayacaktir.

Okul, resimlerin ve videolarin timinin, veri giivenligi, Kabul Edilebilir Kullanim
Politikalari, Davranis Kurallari, sosyal medya, kisisel cihazlarin ve cep telefonlarinin
kullanimi gibi diger politikalar ve prosediirlere uygun sekilde yer almasini
saglayacaktir.

Goriintii politikasina uygun olarak, 6grencilerin resimlerinin / videolarinin elektronik

olarak yayinlanmasindan énce her zaman ebeveynlerin yazili izni alinacaktir.
4) Video Konferans Kurallar

Ogrenciler, bir video konferans aramasi veya mesaji hazirlamadan veya
cevaplamadan énce bir 6gretmenin izin isteyecekfir.

Video konferans, grencilerin yasi ve yetenegi igin uygun bir sekilde denetlenecek.
Velilerin rizasi, gocuklar video konferans faaliyetlerine katilmadan once alinacakftir.
Video konferans, saglam bir risk degerlendirmesini takiben, resmi ve onaylanmis
iletigsim kanallari vasitasiyla gergeklesecektir.

Sadece ana yoneticilere video konferans yonetim alanlarina veya uzaktan kumanda
sayfalarina erisim hakki verilecektir.

Egitimsel video konferans servisleri igin 6zel oturum agma ve sifre bilgileri yalnizca

personellere verilecek ve gizli tutulacak.



E. KISISEL CIHAZLARIN VE CEP TELEFONLARININ KULLANIMI

Cep telefonlarinin ve gocuklarin, genglerin ve yetiskinler arasindaki diger kisisel cihazlarin
yaygin bir sekilde sahiplenilmesi, tiim tyelerin cep telefonlarinin ve kisisel cihazlarin sorumlu bir
sekilde kullaniimasini saglamak igin gerekli adimlari atmalarini gerektirir. Genglerin ve yetiskinlerin
cep telefonlarinin ve diger kisisel cihazlarin kullanimi, okul tarafindan kararlastirilacak ve okul
Kabul Edilebilir Kullanim veya Cep Telefonu Politikasi dahil olmak lizere uygun politikalarda yer
alacaktir. Cumhuriyet Ortaokulu, mobil teknolojilerle yapilan kisisel iletigsimin, gocuklar, personel
ve anne-babalar igin glindelik yasamin kabul edilen bir pargasi oldugunun farkindadir; ancak, bu tir

teknolojilerin okulda giivenli ve uygun bir sekilde kullaniimasini gerekfirir.
1) Ogrencilerin kisisel cihazlarini ve cep telefonlarini kullanimi

Ogrencilerimiz yag itibari ile ortaokul seviyesinde olduklar igin okula cep telefonu, tablet
ve bilgisayar getirmeyeceklerdir.

Ogrenciler proje ve ¢alismalar igin okulun internet ve bilgisayarini kullanabilirler. Kullanim
gorevli ogretmenin kontroliinde e-giivenlik onlemleri alinarak filtrelemeler kontrol edilerek
yaptiritlir. Okula iletigim teknolojilerinin biri getirildigi durumlarda asagida belirtilen kurallara
dikkat edilecektir.

< Ogrenciler, kigisel cihazlarin ve cep telefonlarinin giivenli ve uygun kullanimi konusunda
egitim alacaklardir.

% Bilisim araglarini, okul yonetimi ile 6gretmenin bilgisi ve izni diginda konusma yaparak,
ses ve goriintli alarak, mesaj ve e-mail gondererek, bunlari arkadaslariyla paylasarak egitim
ogretimi olumsuz yonde etkileyecek sekilde kullanmak ayni zamanda okul ders saatleri icerisinde
telefon bulundurmak kesinlikle yasaktir.

< Ogrenciler ders baglamadan énce telefonlarini okul yénetimi tarafindan yaptirilan
telefon kutularina koymakla yiikiimlidiir.

% Cep telefonunun amaci disinda kullanimi ihlali olustugunda, 6grenci, telefondaki dzel
verilerin korunmasini saglamak amactyla telefonunu kapatip ders 6gretmenine verir.

% Ders ogretmeni ogrenci telefonunu ilgili miidiir yardimcisina teslim eder. Cep telefonu
ogrenci velisine teslim edilinceye kadar giivenli bir yerde tutulur. Velisi disinda telefon kimseye
teslim edilmez.

% Cocuklarin cep telefonlarinin ve kisisel cihazlarin tim kullanimlari, kabul edilebilir

kullanim politikasina uygun olarak gergeklesecektir.



% Cep tfelefonlari veya kigisel cihazlar, bir 6gretmenin onayini alarak onaylanmis ve
yonlendirilmis miifredat tabanh etkinlik kapsaminda olmadiklar: siirece dersler veya resmi okul
saatlerinde ogrenciler tarafindan kullanilamaz.

% Cocuklarin cep telefonlarini veya kisisel cihazlarini egitim etkinliginde kullanimi, okul
idaresi tarafindan onaylandiginda gergeklesecektir.

% Bir ogrenci ebeveynlerini arama geregi duydugunda, okul telefonunu kullanmasina izin
verilecekfir.

< Ebeveynlerin okul saatlerinde cep telefonuyla gocuklariyla iletisim kurmamalari, okul
idaresine bagvurmalari 6nerilir.

+ Istisnai durumlarda 6gretmenin onayladig sekilde istisnalara izin verilebilir.

< Ogrenciler, telefon numaralarini yalnizca giivenilir arkadasglarina ve aile iiyelerine
vermelidirler.

< Ogrencilere, cep telefonlarinin ve kisisel cihazlarin giivenli ve uygun bir sekilde kullanimi
ogretilecek ve sinirlarin ve sonuglarin farkina varilacaktir,

< Ogrencinin kigisel cihazinda veya cep telefonunda bulunan materyalin yasadisi
olabilecegi veya cezai bir sugla ilgili kanit saglayabileceginden siipheleniliyorsa, cihaz daha ayrintili

arastirma igin polise teslim edilir.
2) Personelin kisisel cihazlarini ve cep telefonlarini kullanimi

% Personel, kisisel telefonlarin ve cihazlarin herhangi bir sekilde kullaniminin daima veri
koruma ve ilgili okul politikasi ve prosediirleri uyarinca yerine getirilmesini saglayacaktir

% Personel kisisel cep telefonlari ve cihazlari ders saatlerinde kapatilip / sessiz moda
gegirilir.

% Bluetooth veya diger iletigim bigimleri ders saatlerinde "gizlenmis" veya kapali olmaldir.

% Bir personel okul politikasini ihlal ettigi durumlarda disiplin islemi yapilir.

% Bir personelin, bir cep telefonuna veya kisisel bir cihaza kaydedilen veya saklanan
yasadisi igerige sahip oldugu veya ceza gerektiren bir sug islemis olmasi durumunda, polise
ulagtlacaktir.

% Personelin cep telefonunu veya cihazlarini kisisel olarak kullanmalarini iceren herhangi

bir iddiaya okul yonetim politikasini izleyerek yanit verilecekfir.



3) Ziyaretgilerin kisisel cihazlarini ve cep telefonlarini kullanimi

< Ebeveynler ve ziyaretgiler, okulun kabul edilebilir kullanim politikasina uygun olarak cep

telefonlarini ve kisisel cihazlari kullanmalidir.

% Fotograflar veya videolar g¢ekmek igin ziyaretgiler ve ebeveynler tarafindan cep

telefonlarinin veya kisisel cihazlarin kullanilmasi, okul resim kullanimi politikasina uygun olarak

gerceklestirilmelidir.

% Okul, ziyaretgilere kullanim beklentilerini bildirmek igin uygun tabela ve bilgileri

saglayacak ve sunacaktir.

% Personelin uygun ve giivenli oldugunda sorunlara karsi ¢ikmasi beklenir ve her zaman

ziyaretgilerin herhangi bir ihlalini idareye bildirecektir.
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F. e-GUVENLIK (e-SAFETY) EGITIMI
1) Cocuklarin Katilimi ve Egitimi

Ogrenciler arasinda giivenli ve sorumlu internet kullaniminin énemi ile ilgili farkindalik
yaratmak igin bir gevrimigi glivenlik (e-Giivenlik) miifredati olugturulur ve okulun famaminda
yer alir.

Glivenli ve sorumlu kullanim ile ilgili egitim internet erigsiminden once yapilacaktir.
Miifredat gelistirme ve uygulama da dahil olmak iizere okul gevrimigi glivenlik politikalari ve
uygulamalari yazarken ve gelistirirken 6grenci katkilari aranacaktir.

Ogrenciler, Kabul Edilebilir Kullanim Politikasini, yaglarina ve yeteneklerine uygun bir
sekilde okumak ve anlamak igin desteklenecektir.

Tim kullanicilara ag ve internet kullaniminin izlenecegi bildirilecekfir.

Kabul Edilebilir Kullanim beklentileri ve Posterler, Internet erisimi olan tiim odalarda
yayinlanacaktir.

Internetin ve teknolojinin giivenli ve sorumlu kullanimi, mifredatta ve tiim konularda
gliglenecektir,

Disaridan destek, okullarin dahili gevrimigi glivenlik (e-Giivenlik) egitim yaklasimlarini
tamamlamak ve desteklemek icin kullanilacaktir.

Okul, ogrencilerin teknolojiyi olumlu sekilde kullandiklarini odiillendirecekftir.

Okul, ogrencilerin ihtiyaglarina uygun olarak gevrimigi giivenligi gelistirmek igin akran
egitimini uygulayacaktir.

Okulumuzda Giivenli Internet Giinii kutlanmaktadir.



% Giivenli Internet Giini ¢ercevesinde subat ayinin ilk haftasinda siniflarda sunumlar yapilir

videolar izletilir. Ayrica Subat ayi veli toplantilarina yer verilir. Eba (izerinden

http://www.eba.gov.tr/video/izle/9811b430f368c4d6c436e838384acaf94fd729813

a002 Bilgi glivenligi kamu spotu izletilir.

.o cetsee

Internet bilgilendirmesi yapilmast igin girisimlerde bulunulacaktir.

2) Personelin Katilimi ve Egitimi

R/
L X4

X/

o
*

o
*

Cevrimigi giivenlik (e-Glivenlik) politikasi, tim galisanlarin katilimi igin resmi olarak
saglanacak ve ftfartisilacak ve korunma sorumlulugumuzun bir pargasi olarak
gliglendirilecek ve vurgulanacaktir.

Personel, Internet trafiginin izlenebilecegini ve tek bir kullaniciya kadar
izlenebileceginin farkinda olacak. Okul sistemlerini ve cihazlarini kullanirken takdir
yetkisi ve profesyonel davranis gereklidir.

Personelin tiim iyelerine, profesyonel ve kigisel olarak, giivenli ve sorumlu Internet
kullanimi konusunda giincel ve uygun personel egitimi, diizenli (en az yillik) temelde gesitli
sekillerde saglanacaktir.

Caliganlarin  tim Uyeleri, g¢evrimigi davranislarinin  okuldaki roli ve itibarini
veya profesyonel yeteneklerine glivenini kaybetmis bir seyin bulundugu diisiiniiliirse,
kamusal, disiplin veya hukuki onlemler alinabilir.

Filtreleme sistemlerini yonetme veya BIT kullanimini izleme sorumlulugu tasiyan
personelin tyeleri, Liderlik Ekibi tarafindan denetlenecek ve sorunlari veya endiseleri
bildirmek igin agik prosediirlere sahip olacaklar.

Okul, galisanlarin 6grencilerin yaslarina ve yeteneklerine gore kullanmasi gereken yarar|i

gevrimigi araglari vurgulamaktadir.

3) Ebeveynlerin Katilimi ve Egitimi

% Cumhuriyet Ortaokulu, gocuklarin internetin ve dijital teknolojinin giivenilir ve sorumlu

kullanicilari olabilmesi igin anne-babalarin oynayacaklari nemli bir role sahip olduklarini

kabul eder.

%+ Ebeveynlerin dikkatleri, okul agiklamalar: ve okul web sitesinde okul gevrimigi giivenlik

(e-Giivenlik) politikasina ve beklentilerine yonelecektir.



Okulumuzun bir pargasi olarak ebeveynlerin gevrimigi giivenlik bilgilerini okumalar:
istenecektir.

Ebeveynler, Okula Kabul Edilebilir Kullanim Politikasini okumaya ve g¢ocuklariyla
etkilerini tartismaya tesvik edilecektir.

Cevrimigi glivenlik konusundaki ebeveynler igin bilgi ve rehberlik, ebeveynlere gesitli
bicimlerde sunulacaktir.

Ebeveynlerin, gevrimigi olarak cocuklari igin olumlu davranmislari rol modellemeleri
tesvik edilecektir.

6. CEVRIMICI OLAYLARA ve KORUMA SORUNLARINA YANIT VERME

Okulun tiim tyeleri, sakincali mesajlasma, gevrimigi / siber zorbalik vb. dahil olmak
lizere karsilasilabilecek gevrimigi risklerin gesitliliginden haberdar edilecektir. Bu,
ogrencilere yonelik personel egitimi ve egitim yaklasimlar igerisinde vurgulanacaktir.
Okulun tim dyeleri, filtreleme, sakincali mesajlasma, siber zorbalik, yasadisi icerik
ihlali vb. gibi ¢evrimigi glivenlik (e-Glivenlik) endiselerini bildirme prosediirii hakkinda
bilgilendirilecekfir.

Dijital Abone Hatti (DSL-Fiber), daha sonra kaydedilecek olan gocuk koruma
endiselerini iceren herhangi bir g¢evrimigi glivenlik (e-Giivenlik) olayr hakkinda
bilgilendirilecekfir.

Internet’in yanhs kullanimi ile ilgili gikayetler, okulun sikayet prosediirleri kapsaminda
ele alinacaktir.

Cevrimigi / siber zorbalik ile ilgili sikayetler, okulun zorbalik karsiti politikasi ve
prosediirii kapsaminda ele alinacak

Personelin yanhs kullanimi ile ilgili herhangi bir sikayet okul miidiiriine bildirilecektir.
Okul sikayet prosediirii 6grencilere, velilere ve personele bildirilecekfir.

Sikayet ve ihbar prosediiri personele bildirilecektir.

Okulun tim dUyeleri, gizliligin dneminden ve endiseleri bildirmek igin resmi okul
usullerine uyma ihtiyacindan haberdar olmalidiriar.

Okulun tiim iyeleri, gevrimigi ortamda giivenli ve uygun davranis hakkinda hatirlatilacak
ve okul camiasinin herhangi bir diger lyesine zarar vermek, sikinti yasamak veya sug
olusturan herhangi bir igerik, yorum, resim veya video yayimlamamanin onemini

hatirlatacaktir.



% Okul, gevrimigi giivenlik (e-Giivenlik) olaylarini, uygun oldugunda, okul disiplini / davranis
politikasina uygun olarak yonetir.

% Okul, ebeveynlere, ihtiya¢ duyuldugunda bunlarla ilgili endigeleri bildirir. = Herhangi
bir sorusturma famamlandiktan sonra okul bilgi alacak, égrenilen dersleri belirleyecek
ve degisiklikleri gerektigi gibi uygulayacaktir.

% Sorunlari ¢6zmek igin ebeveynlerin ve gocuklarin okulla ortak ¢alismasi gerekir.
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